
1 
 

Министерство образования Ставропольского края 

Государственное бюджетное профессиональное образовательное учреждение  

«Ставропольский региональный многопрофильный колледж» 

 

 

ПРИНЯТО 

Советом колледжа 

Протокол от «28» февраля 2023 г. № 5 

 

УТВЕРЖДАЮ: 

Директор  

____________Е.В. Бледных 

Приказ № 82-ОД 

от «28» февраля 2023г. 

  

 

 

ПОЛОЖЕНИЕ 

О ПРИМЕНЕНИИ ЭЛЕКТРОННОЙ ПОДПИСИ 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

г. Ставрополь, 2023г. 
 



 

 

 

 

 

1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Настоящее Положение разработано в соответствии с 

Федеральными законами от 06.04.2011 N 63-ФЗ «Об электронной подписи», 

от 05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, 

работ, услуг для обеспечения государственных и муниципальных нужд», от 

18.07.2011 г. № 223-ФЗ «О закупках товаров, работ, услуг, отдельными 

видами юридических лиц», от 14 августа 2020 г. N 831 «Об утверждении 

Требований к структуре официального сайта образовательной организации в 

информационно-телекоммуникационной сети "Интернет" и формату 

представления информации», от 06.12.2011 № 402-ФЗ «О бухгалтерском 

учете», от 27.07.2010, № 210-ФЗ «Об организации предоставления 

государственных и муниципальных услуг», от 27.07.2006 г. № 149-ФЗ «Об 

информации, информационных технологиях и о защите информации» и 

регулирует: 

1.1.1. Порядок применения электронной подписи (далее – Электронная 

подпись) в деятельности должностных лиц образовательной организации. 

1.1.2. Порядок информационного взаимодействия посредством 

электронных каналов связи. 

1.2. Электронная подпись подлежит применению в деятельности 

Участников информационного взаимодействия в случаях, установленных 

действующим законодательством. 

2. ОСНОВНЫЕ ПОНЯТИЯ 

2.1. Электронная подпись - информация в электронной форме, 

которая присоединена к другой информации в электронной форме 

(подписываемой информации) или иным образом связана с такой 

информацией и которая используется для определения лица, 

подписывающего информацию. 

2.2. Ключ проверки электронной подписи - уникальная 

последовательность символов, однозначно связанная с ключом электронной 

подписи и предназначенная для проверки подлинности электронной 

подписи. 

2.3. Сертификат ключа проверки электронной подписи - 

электронный документ или документ на бумажном носителе, выданные 

удостоверяющим центром либо доверенным лицом удостоверяющего центра 

и подтверждающие принадлежность ключа проверки электронной подписи 

владельцу сертификата ключа проверки электронной подписи. 



 

 

 

2.4. Владелец сертификата ключа проверки электронной подписи - 

лицо, которому выдан сертификат ключа проверки электронной подписи. 

2.5. Удостоверяющий центр - юридическое лицо или 

индивидуальный предприниматель, осуществляющие функции по созданию 

и выдаче сертификатов ключей проверки электронных подписей, а также 

иные функции, предусмотренные Федеральным законом от 06.04.2011 г. № 

63-Ф3 «Об электронной подписи». 

2.6. Простой электронной подписью является электронная подпись, 

которая посредством использования кодов, паролей или иных средств 

подтверждает факт формирования электронной подписи определенным 

лицом. 

2.7. Неквалифицированной электронной подписью является 

электронная подпись, которая: 

 получена в результате криптографического преобразования информации 

с использованием ключа электронной подписи; 

 позволяет определить лицо, подписавшее электронный документ; 

 позволяет обнаружить факт внесения изменений в электронный 

документ после момента его подписания; 

 создается с использованием средств электронной подписи. 

2.8. Квалифицированной электронной подписью является 

электронная подпись, которая соответствует всем признакам 

неквалифицированной электронной подписи и следующим дополнительным 

признакам: 

 ключ проверки электронной подписи указан в квалифицированном 

сертификате; 

 для создания и проверки электронной подписи используются средства 

электронной подписи, имеющие подтверждение соответствия требованиям, 

установленным в соответствии с настоящим Федеральным законом 

3. УСЛОВИЯ ПРИЗНАНИЯ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ, 

ПОДПИСАННЫХ ЭЛЕКТРОННОЙ ПОДПИСЬЮ, РАВНОЗНАЧНЫМИ 

ДОКУМЕНТАМ НА БУМАЖНОМ НОСИТЕЛЕ, ПОДПИСАННЫМ 

СОБСТВЕННОРУЧНОЙ ПОДПИСЬЮ 

3.1. Информация в электронной форме, подписанная 

квалифицированной электронной подписью, признается электронным 

документом, равнозначным документу на бумажном носителе, 

подписанному собственноручной подписью, и может применяться в любых 

правоотношениях в соответствии с законодательством Российской 

Федерации, кроме случая, если федеральными законами или принимаемыми 

в соответствии с ними нормативными правовыми актами установлено 



 

 

 

требование о необходимости составления документа исключительно на 

бумажном носителе. 

3.2. Информация в электронной форме, подписанная простой 

электронной подписью или неквалифицированной электронной подписью, 

признается электронным документом, равнозначным документу на 

бумажном носителе, подписанному собственноручной подписью, в случаях, 

установленных федеральными законами, принимаемыми в соответствии с 

ними нормативными правовыми актами, нормативными актами 

Центрального банка Российской Федерации (далее - нормативные правовые 

акты) или соглашением между участниками электронного взаимодействия, в 

том числе правилами платежных систем (далее - соглашения между 

участниками электронного взаимодействия). Нормативные правовые акты и 

соглашения между участниками электронного взаимодействия, 

устанавливающие случаи признания электронных документов, подписанных 

неквалифицированной электронной подписью, равнозначными документам 

на бумажных носителях, подписанным собственноручной подписью, должны 

предусматривать порядок проверки электронной подписи. Нормативные 

правовые акты и соглашения между участниками электронного 

взаимодействия, устанавливающие случаи признания электронных 

документов, подписанных простой электронной подписью, равнозначными 

документам на бумажных носителях, подписанным собственноручной 

подписью, должны соответствовать требованиям статьи 9 настоящего 

Федерального закона.  

3.3. Если в соответствии с федеральными законами, принимаемыми в 

соответствии с ними нормативными правовыми актами или обычаем 

делового оборота документ должен быть заверен печатью, электронный 

документ, подписанный усиленной электронной подписью и признаваемый 

равнозначным документу на бумажном носителе, подписанному 

собственноручной подписью, признается равнозначным документу на 

бумажном носителе, подписанному собственноручной подписью и 

заверенному печатью. Федеральными законами, принимаемыми в 

соответствии с ними нормативными правовыми актами или соглашением 

между участниками электронного взаимодействия могут быть 

предусмотрены дополнительные требования к электронному документу в 

целях признания его равнозначным документу на бумажном носителе, 

заверенному печатью. 

3.4. Если федеральными законами, принимаемыми в соответствии с 

ними нормативными правовыми актами предусмотрено, что документ 

должен подписываться несколькими лицами, электронный документ должен 

быть подписан лицами (уполномоченными должностными лицами органа, 

организации), изготовившими этот документ, тем видом подписи, который 



 

 

 

установлен законодательством Российской Федерации для подписания 

изготовленного электронного документа электронной подписью.  

3.5. Одной электронной подписью могут быть подписаны несколько 

связанных между собой электронных документов (пакет электронных 

документов). При подписании электронной подписью пакета электронных 

документов каждый из электронных документов, входящих в этот пакет, 

считается подписанным электронной подписью того вида, которой подписан 

пакет электронных документов. Исключение составляют случаи, когда в 

состав пакета электронных документов лицом, подписавшим пакет, 

включены электронные документы, созданные иными лицами (органами, 

организациями) и подписанные ими тем видом электронной подписи, 

который установлен законодательством Российской Федерации для 

подписания таких документов. В этих случаях электронный документ, 

входящий в пакет, считается подписанным лицом, первоначально создавшим 

такой электронный документ, тем видом электронной подписи, которым этот 

документ был подписан при создании, вне зависимости от того, каким видом 

электронной подписи подписан пакет электронных документов.  

4. ИСПОЛЬЗОВАНИЕ ПРОСТОЙ ЭЛЕКТРОННОЙ ПОДПИСИ 

4.1. Электронный документ считается подписанным простой 

электронной подписью при выполнении, в том числе одного из следующих 

условий: 

 простая электронная подпись содержится в самом электронном 

документе; 

 ключ простой электронной подписи применяется в соответствии с 

правилами, установленными оператором информационной системы, с 

использованием которой осуществляются создание и (или) отправка 

электронного документа, и в созданном и (или) отправленном электронном 

документе содержится информация, указывающая на лицо, от имени 

которого был создан и (или) отправлен электронный документ. 

4.2. Нормативные правовые акты и (или) соглашения между 

участниками электронного взаимодействия, устанавливающие случаи 

признания электронных документов, подписанных простой электронной 

подписью, равнозначными документам на бумажных носителях, 

подписанным собственноручной подписью, должны предусматривать, в 

частности: 

 1)правила определения лица, подписывающего электронный документ, 

по его простой электронной подписи; 

 2)обязанность лица, создающего и (или) использующего ключ простой 

электронной подписи, соблюдать его конфиденциальность. 



 

 

 

4.3. К отношениям, связанным с использованием простой 

электронной подписи, в том числе с созданием и использованием ключа 

простой электронной подписи, не применяются правила, установленные 

статьями 10 - 18 Федерального закона от 06.04.2011 N 63-ФЗ «Об 

электронной подписи». 

5. ОБЯЗАННОСТИ УЧАСТНИКОВ ЭЛЕКТРОННОГО 

ВЗАИМОДЕЙСТВИЯ ПРИ ИСПОЛЬЗОВАНИИ УСИЛЕННЫХ 

ЭЛЕКТРОННЫХ ПОДПИСЕЙ 

5.1. При использовании усиленных электронных подписей участники 

электронного взаимодействия обязаны:  

 обеспечивать конфиденциальность ключей электронных подписей, в 

частности не допускать использование принадлежащих им ключей 

электронных подписей без их согласия; 

 уведомлять удостоверяющий центр, выдавший сертификат ключа 

проверки электронной подписи, и иных участников электронного 

взаимодействия о нарушении конфиденциальности ключа электронной 

подписи в течение не более чем одного рабочего дня со дня получения 

информации о таком нарушении; 

 не использовать ключ электронной подписи при наличии оснований 

полагать, что конфиденциальность данного ключа нарушена; 

 использовать для создания и проверки квалифицированных 

электронных подписей, создания ключей квалифицированных электронных 

подписей и ключей их проверки средства электронной подписи, имеющие 

подтверждение соответствия требованиям, установленным в соответствии с 

настоящим Федеральным законом.  

5.2. Участники электронного взаимодействия не вправе 

устанавливать иные, за исключением предусмотренных настоящим 

Федеральным законом, ограничения признания усиленной 

квалифицированной электронной подписи. Нарушение запрета на 

ограничение или отказ от признания электронных документов, подписанных 

квалифицированной электронной подписью, соответствующей 

предъявляемым к ней требованиям, равнозначными документам на 

бумажном носителе, подписанным собственноручной подписью, а также 

нарушение запрета операторами государственных и муниципальных 

информационных систем, информационных систем, использование которых 

предусмотрено нормативными правовыми актами, или информационных 

систем общего пользования на предъявление требований о наличии в 

квалифицированном сертификате информации, не являющейся обязательной 

в соответствии с настоящим Федеральным законом и принимаемыми в 

соответствии с ним нормативными правовыми актами, по любым причинам, 

кроме предусмотренных настоящим Федеральным законом, не допускается. 



 

 

 

6. ПРИЗНАНИЕ КВАЛИФИЦИРОВАННОЙ ЭЛЕКТРОННОЙ ПОДПИСИ 

6.1. Квалифицированная электронная подпись признается 

действительной до тех пор, пока решением суда не установлено иное, при 

одновременном соблюдении следующих условий: 

 квалифицированный сертификат создан и выдан аккредитованным 

удостоверяющим центром, аккредитация которого действительна на день 

выдачи указанного сертификата; 

 квалифицированный сертификат действителен на момент подписания 

электронного документа (при наличии достоверной информации о моменте 

подписания электронного документа) или на день проверки 

действительности указанного сертификата, если момент подписания 

электронного документа не определен; 

 имеется положительный результат проверки принадлежности владельцу 

квалифицированного сертификата квалифицированной электронной 

подписи, с помощью которой подписан электронный документ, и 

подтверждено отсутствие изменений, внесенных в этот документ после его 

подписания. При этом проверка осуществляется с использованием средств 

электронной подписи, имеющих подтверждение соответствия требованиям, 

установленным в соответствии с настоящим Федеральным законом, и с 

использованием квалифицированного сертификата лица, подписавшего 

электронный документ. 

7. СРЕДСТВА ЭЛЕКТРОННОЙ ПОДПИСИ 

7.1. Для создания и проверки электронной подписи, создания ключа 

электронной подписи и ключа проверки электронной подписи должны 

использоваться средства электронной подписи, которые: 

 позволяют установить факт изменения подписанного электронного 

документа после момента его подписания; 

 обеспечивают практическую невозможность вычисления ключа 

электронной подписи из электронной подписи или из ключа ее проверки; 

 позволяют создать электронную подпись в формате, устанавливаемом 

федеральным органом исполнительной власти, осуществляющим функции 

по выработке и реализации государственной политики и нормативно-

правовому регулированию в сфере информационных технологий, и 

обеспечивающем возможность ее проверки всеми средствами электронной 

подписи.  

7.2. При создании электронной подписи средства электронной 

подписи должны: 

 показывать самостоятельно или с использованием программных, 

программно-аппаратных и технических средств, необходимых для 

отображения информации, подписываемой с использованием указанных 



 

 

 

средств, лицу, осуществляющему создание электронной подписи, 

содержание информации, подписание которой производится;  

 создавать электронную подпись только после подтверждения лицом, 

подписывающим электронный документ, операции по созданию 

электронной подписи; 

 однозначно показывать, что электронная подпись создана. 

7.3. При проверке электронной подписи средства электронной 

подписи должны: 

 показывать самостоятельно или с использованием программных, 

программно-аппаратных и технических средств, необходимых для 

отображения информации, подписанной с использованием указанных 

средств, содержание электронного документа, подписанного электронной 

подписью, включая визуализацию данной электронной подписи, 

содержащую информацию о том, что такой документ подписан электронной 

подписью, а также о номере, владельце и периоде действия сертификата 

ключа проверки электронной подписи;  

 показывать информацию о внесении изменений в подписанный 

электронной подписью электронный документ; 

 указывать на лицо, с использованием ключа электронной подписи 

которого подписаны электронные документы. 

7.4. Требования частей 7.2 и 7.3 настоящего положения не 

применяются к средствам электронной подписи, используемым для 

автоматического создания и (или) автоматической проверки электронных 

подписей в информационной системе. 

8. ПОРЯДОК ПРИМЕНЕНИЯ ЭЛЕКТРОННОЙ ПОДПИСИ 

8.1. Усиленной квалифицированной электронной подписью 

подписываются документы: 

 на электронных площадках, предназначенных для проведения 

аукционов в электронной форме согласно Федеральным законам от 

05.04.2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, 

работ, услуг для обеспечения государственных и муниципальных нужд», от 

18.07.2011 г. № 223-ФЗ «О закупках товаров, работ, услуг, отдельными 

видами юридических лиц»;  

 электронные документы, в рамках соглашений между участниками 

электронного взаимодействия для целей бухгалтерского учета и 

налогообложения, согласно Федерального закона от 06.12.2011 № 402-ФЗ «О 

бухгалтерском учете»; 

 обращение за получением государственной или муниципальной услуги 

и предоставление государственной или муниципальной услуги с 

использованием электронных документов, согласно Федерального закона от 



 

 

 

27.07.2010 N 210-ФЗ «Об организации предоставления государственных и 

муниципальных услуг»; 

8.2. Простой электронной подписью подписываются документы: 

 размещенные в электронном виде на официальном сайте колледжа, 

согласно Федерального закона от 14 августа 2020 г. N 831 «Об утверждении 

Требований к структуре официального сайта образовательной организации в 

информационно-телекоммуникационной сети "Интернет" и формату 

представления информации», 

 сформированные в электронном виде при ведении электронного 

журнала успеваемости, согласно Положения «Об информационной  системе 

―Электронный журнал‖»   

9. СИСТЕМА ИНФОРМАЦИОННОГО ВЗАИМОДЕЙСТВИЯ 

ПОСРЕДСТВОМ ЭЛЕКТРОННЫХ КАНАЛОВ СВЯЗИ 

9.1. Под системой информационного взаимодействия посредством 

электронных каналов связи понимается взаимодействие информационных 

систем, обмен электронными документами, в том числе направление и 

получение в электронной форме документов. 

9.2. Информация, зафиксированная в электронной форме, признается 

электронным документом, если она: 

 Создается, обрабатывается, хранится и передается с помощью 

электронных технических средств; 

 Подписана с соблюдением требований, предусмотренных действующим 

законодательством; 

 Может быть представлена в форме, пригодной для восприятия 

человеком, не обладающим специальными техническими навыками; 

 Если при ее составлении, хранении, передаче использован 

предусмотренный государственными или международными стандартами 

либо соглашением сторон способ, позволяющий достоверно 

идентифицировать составителя электронного документа. 

9.3. Электронный документ должен быть доступным для его 

последующего использования. 

9.4. При необходимости предъявления электронного документа, этот 

документ должен быть продемонстрирован лицу, имеющему полномочия 

требовать его предъявления. 

9.5. Электронный документ, составленный, передаваемый либо 

хранимый с соблюдением предусмотренных настоящим Положением 

требований, обладает юридической силой, одинаковой с письменным 

документом. 



 

 

 

9.6. Электронный документ должен создаваться, обрабатываться, 

храниться и передаваться с помощью электронных технических средств с 

соблюдением необходимой степени защиты, позволяющей гарантировать 

предотвращение несанкционированных воздействия, разглашения и доступа 

к защищаемой информации с целью ее уничтожения, модификации, 

искажения, копирования, блокирования. 

9.7. Все персональные данные, к которым стороны имеют доступ в 

рамках осуществления электронного документооборота, должны быть 

защищены необходимыми гарантиями сохранения конфиденциальности 

персональных данных согласно действующему законодательству Российской 

Федерации. Каждая сторона - участник электронного документооборота - 

обязана соблюдать процедуры и предпринимать меры по защите от 

несанкционированного доступа к электронным документам. 

9.8. При хранении электронного документа должна сохраняться 

информация, которая позволяет установить происхождение и назначение 

электронного документа, а также дата и время его отправления или 

получения. 

9.9. Электронный документ признается подлинным, если в документ 

не вносились изменения с момента подготовки документа в окончательной 

форме в виде электронного документа, за исключением обычных изменений, 

происходящих в процессе демонстрации, хранения и использования 

документа. 

9.10. В подлинном виде электронный документ существует только в 

виде записи информации, составляющей электронный документ, на 

машинном носителе. Все экземпляры электронного документа, 

зафиксированные на машинном носителе и идентичные друг другу, являются 

оригиналами. 

9.11. Формой внешнего представления электронного документа 

является воспроизведение электронного документа на экране дисплея, на 

бумажном носителе либо отделимом от машинного носителя объекте в 

понятной для визуального обозрения и пригодной для восприятия человеком 

форме. Бумажной копией электронного документа является надлежащим 

образом удостоверенная внешняя форма представления электронного 

документа на бумажном носителе. Бумажные копии должны содержать 

указание на то, что они являются копиями электронного документа. 

Удостоверение внешней формы электронного документа, зафиксированной 

на бумажном носителе, может осуществляться лицом, имеющим право 

совершать заверительные действия. 



 

 

 

10. ПОРЯДОК ВЕДЕНИЯ УЧЕТА И ХРАНЕНИЯ ДОКУМЕНТОВ, 

ПОДПИСАННЫХ ЭЛЕКТРОННОЙ ПОДПИСЬЮ 

10.1. Электронные документы, созданные Участниками 

информационного взаимодействия во исполнение должностных 

обязанностей хранятся в соответствии с требованиями действующих 

нормативно-правовых актов и настоящего Положения. 

10.2. После направления информационного документа адресату его 

электронная копия размещается на хранение в информационной системе 

оператора электронного документооборота. 

10.3. Хранение электронных документов организуется способами, не 

допускающими свободного доступа неограниченного круга Участников 

информационного взаимодействия и иных лиц ко всем документам 

информационной системы образовательной организации.  

10.4. Электронные документы передаются в архив на основании 

описей на физических материальных носителях (каждый в 2 экземплярах); 

10.5. Основной и рабочий экземпляры одного документа должны 

находиться на разных физических устройствах; 

10.6. Рекомендуемый тип хранения — PDF/A, стандарт ISO 19005-

1:2005; 

10.7. Содержимое на физических носителях проверяется минимум раз 

в пять лет; 

10.8. В случае повреждения электронных данных, файлы необходимо 

переписать в идентичном виде на новый носитель; 

10.9. При перезаписи необходимо обеспечить аутентичность, полноту, 

достоверность, целостность и неизменность электронных данных; 

10.10. Способ хранения электронных документов должен исключать их 

утрату, незаконную рассылку, уничтожение или искажение информации; 

10.11. В организации должно быть назначено приказом лицо, 

ответственное за сохранность архива электронных документов; 

10.12. По запросу копия электронного документа может быть выдана в 

цифровом (при помощи заверения КЭП) или физическом формате на бумаге. 
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